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RESUMO

Este trabalho tem por objetivo dialogar com os termos seguranga, informagao e
sistemas de se informacao, a partir do entendimento tedrico dos autores da area de
Sistemas da Informacgao - Sl, em uma perspectiva multidisciplinar. Trata-se, portanto,
de uma monografia, que para além de se dispor a discutir as terminologias
pertinentes ao objeto, vem acentuar a necessidade de se discutir um efetivo modelo
para a politica de seguranga de informagdes digitais nas organiza¢des militares, uma
vez que nos dias atuais, € um tema pertinente e necessario. A proposta desenhada
neste trabalho ndo é uma solugéo de inviolabilidade, mas de cuidado a ser apontado
na fragilidade dos sistemas de informacdo, que muitas vezes pode fazer surgir
situagbes menos proprias, comprometendo as organizacdes. E uma pesquisa
bibliografica de abordagem qualitativa, por fornecer uma descricdo complexa e uma
interpretacédo do problema, somando contribuigdes em forma e discussao para
outros trabalhos a serem desenvolvidos. Esta concebido em trés partes. Inicialmente,
as duas partes iniciais apresentamo corpo tedrico-metodolégico da pesquisa e os
objetivos propostos neste estudo, em seguida, vamos discutir os conceitos teoricos
de Sistema de Informacédo e a Seguranca no Sistema de Informagado. Por ultimo,
vale reafirmar a necessidade de uma melhor gestdo, de modo a garantir a
seguranga das informagdes no espago digital e finalizando, apresentar
consideragdes acerca da preocupacdo deum modelo adequado de politica de

seguranga, voltado para a informacgdes digitais nas organizagdes militares.

PALAVRAS-CHAVE: Informacdo. Sistemas de informagdo. Seguranca da

informacéo. Seguranca informatica.



ABSTRACT

This work aims to dialogue with the terms security, information and information
systems, based on the theoretical understanding of the authors of the area of

Information Systems - Sl, in a multidisciplinary perspective. It is, therefore, a
monograph that, in addition to discussing the terminologies pertinent to the subject,
stresses the need to discuss an effective model for digital information security policy
in military organizations, since is a relevant and necessary topic. The proposal drawn
in this work is not a solution of inviolability, but of care to be pointed out in the fragility
of information systems, which can often give rise to situations less proper,
compromising organizations. It is a bibliographical research of qualitative approach,
to provide a complex description and an interpretation of the problem, adding
contributions in form and discussion to other works to be developed. It is designed in
three parts. Initially, the two initial parts present the theoretical-methodological body
of the research and the objectives proposed in this study, then we will discuss the
theoretical concepts of System Information and Security in the Information System.
Lastly, it is important to reaffirm the need for better management in order to
guarantee the security of information in the digital space and, finally, to present
considerations about an appropriate model of security policy, aimed at digital

information in military organizations.

KEYWORDS: Information. Information systems. Information security. Computer

security.
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1 INTRODUGAO

Um conceito muito importante para essas duas primeiras décadas do século
XXI é o da seguranca. Seja em qual ambito for. Normalmente tentamos generalizar,
seguranga pode ser um vocabulo amplo, polissémico e multiperspectivado, o que
origina uma certa pluralidade.

Outro conceito muito caro é o da informacgao. Informacédo pode ser, grosso
modo, algo que informa, que ajuda a elucidar. Mas também é diz respeito a uma
gama muito maior de composigdes, podendo ser algo composto e construido.

Fato é que as sociedades atuais, estdao pautadas na informacéao, tornando-se
um fator importante em nosso dia-a-dia, uma vez que a todo instante estamos
cercados por dados e informacgdes diversas, que, a depender do bom uso, podemos
enriquecer 0s nossos conhecimentos, sobretudo pelos motores de busca presentes
no universo online, no qual buscamos subsidios, mas também interagimos,
fornecendodados, que se por um lado sao auxiliadores, por outro, constituem-se em
armadilhas do mundo virtual.

Partindo dessas premissas, O Brien (2004 p.6), vai afirmar que “[...] sistemas
de informagdao € um conjuntoorganizado de pessoas, hardware, software, rede de
comunicacgao e recursos dedados que coleta, transforma e dissemina informacgdes
em uma organizagao”. Portanto, nesta monografia, langaremos maos dos teoricos
que embasam o conceito de Sistema de Informacdo, para discutir uma proposta de
modelo, voltado para a politica de seguranga de informagbes digitais nas
organizagbes militares, uma vez que nos dias atuais, € um tema pertinente e
necessario. O que por si sO, se justifica.Mais ainda, justifica-se ndo como uma
solugdo de inviolabilidade, mas de cuidado a ser apontado na fragilidade dos
sistemas de informagdao, que muitas vezes pode fazer surgir situagdes menos
préprias, comprometendo as organizagoes.

Isto posto, € importante dizer que, pautado na literatura académica, se
procurou mostrar a necessidade do sigilo e da fidelidade dos operadores e dos
sistemas por eles utilizados, garantindo uma gestdo eficiente e consciente do seu
papel.Para dialogar acerca da tematica plural que é o sistema de informacgdes e

seguranga em uma sociedade pautada na velocidade das tecnologias que compdem
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a comunicagado e, consequentemente, as informagdes. Assim,foram utilizadoso
entendimentotedrico daquelesque procuram definir a informacédo. Para tal, foram
essenciais os estudos deFalsarellaet al(2003); Turbanet al (2007); Cassarro(2010);
Laudon eLaudon, (2010); Rezende e Abreu (2013); O'brieneMarakas, (2013), dentre
outros. Para apontar a disposicdo das tecnologias inseridas no contexto das
sociedades atuais, sdo consideraveis as contribuicdes de Burke (2003), Carr (2011)
e Bauman (2012), além de muitos outros que a sua maneira concorreram para a
construgédo de um texto académico, centrado em uma proposta de trabalho, cuja
contribuicdo maior, ndo sera apontar as falhas, mas dinamizar o universo do sistema
de seguranca nos meios digitais.

Em busca de cumprir com os objetivos propostos a opgao de pesquisa aqui
que melhor corresponde é a investigacao bibliografica de abordagem qualitativa,
porquedentre outras pretensdes, tal formato abre-se para “[..].a reflexdo do
pesquisador, uma descricdo complexa e uma interpretagdo do problema e a sua
contribuicao para a literatura ou um chamado a mudanga” (CRESWELL, 2014, p. 50).
Ha de se observar a pesquisa qualitativa pode estudar significados, representar
opinides e perspectivas, ser mais abrangente e contextualizada, revelar conceitos
existentes ou emergentes e usa multiplas fontes (YIN, 2010).

Quanto a investigacao bibliografica, que por acontecer a partir da investigagao
dos registros disponiveis, decorrentes de pesquisas anteriores, nos quais os textos
tornam-se fontes dos temas abordados e cabera ao pesquisador suscitar as suas
respostas, baseando-se no arcabouco tedrico constante nas suas fontes
(SEVERINO, 2007). Portanto, feita a partir do levantamento das referéncias tedricas,
sejam por meios por meios escritos e eletrénicos: artigos, livros, e-books, teses e
dissertacdes, dentre outras fontes que servirdo para fomentar tanto o arcabouco
tedrico, quanto a construgdo da perspectiva que quer evidenciar (GIL, 2002;
SEVERINO, 2007).

Assim, diante do exposto, este trabalho foi concebido em duas partes.
Inicialmente, apresentando os objetivos propostos neste estudo, sendo geral e
especificos, em seguida, vamos discutir os conceitos tedricos de Sistema de
Informagdo e Seguranga no Sistema de Informacdo.Em segundo momento, vale

reafirma a necessidade de uma melhor gestao, de modo a garantir a seguranca das
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informagdes no espacgo digital e por fim, apresentar um modelo adequado de politica

de seguranga, voltado para a informacdes digitais nas organizag¢des militares.

1.1 OBJETIVO GERAL

Esclarecer a vulnerabilidade na segurancga das informagdes contidas segundo
a politica de seguranga da informacgao, apontando para a necessidade de uma
gestdo de informacédo baseada nos principios daconfidencialidade, integridade e

disponibilidade.

1.2 OBJETIVOS ESPECIFICOS

e Apresentar de forma mais ampliada o conceito de informacao;

e Reafirmar a necessidade de uma melhor gestdo de seguranga das informacdes
digitais;

e Apontara norma ISO 270001 como a que corresponde em qualidade e
exceléncia para o uso em um modelo de politica de seguranga de informagdes

digitais nas organiza¢des militares.
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2 A SEGURANGA NOS SISTEMAS DE INFORMAGAO

Ao abordar a seguranga associando-a a tecnologia da informacao,
pretendemos seguir um caminho na qual estejam lado a lado, avaliando os possiveis
riscos e sugerindo solugdes para efetivas melhoras nessa area. Acerca dessa
atengdo para com a seguranga da informacdo, pode ser dito, a sua validade,

sobretudo, porque:

Com o crescente aumento das tecnologias de informacdo e com a
rapida disseminacdo dela, cresceram também os crimes
relacionados a mesma, surgindo entdo, a necessidade de se
manterem as informagdes empresariais € pessoais livres de riscos e
perigos que possam danifica-la, para que haja uma informacao
confiavel (OLIVEIRA; MOURA; ARAUJO, 2012, p. 3).

Trazendo a questdo acima disposta, para a dindmica empresarial, na qual as
novas tecnologias quebraram as barreiras geograficas e as corporagdes se tornaram
transnacionalizadas, pode ser dito que a inser¢ao da tecnologia, seus usos, e,
dentro desse parametro a internet responde pela comunicacéo, agilidade, facilidade
e rapidez, dentre outros aspectos imprescindiveis que faciltaram a forma de
obtencao de informagdes, bem como o seu armazenamento.

Certo é que a segurancga dessas informacdes precisa ser cuidada, o que para
O’Brien (2004), essa mudanga significativa nhasempresas, que permitiu a expansao
dos sistemas de informacédo e, consequentemente a necessidade de uma nova
geréncia dessas informacgdes € uma ténica dos dias atuais.

Neste diapasao, toda organizacao, seja ela corporativa ou nado, carece de
gestdo. A forma de gerenciar as informagdes, por sua vez, também necessitam
serem organizadas e administradas, principalmente no que diz respeito a forma
como sao veiculadas. Assim, as caracteristicas basicas, presentes na gestdo da
seguranga da informagdo, devem possuir seus pressupostos baseados em
confidencialidade, integridade e disponibilidade (OLIVEIRA; MOURA; ARAUJO,
2012). Isto posto porque ao pensar em seguranga de informagdes, remetemo-nos

aos sistemas eletronicos., por assim dizer:



15

A Seguranga da Informacao se refere a protecdo existente sobre
asinformagdes de uma determinada empresa ou pessoa, isto €,
aplicam-se tantoas informagdes corporativas quanto as pessoas.
Entende-se por informacaotodo e qualquer conteudo ou dado que
tenha valor para alguma organizacdoou pessoa. Ela pode estar
guardada para o uso restrito ou exposta ao publicopara consulta ou
aquisi¢ao (ARAUJO, 2008).

Diante do exposto, ha a percepcéao de que o armazenamento da informacgao e
ela propria, sdo questdes que apresentam fragilidades, pois se em um passado nao
muito distante os arquivos informacionais se constituiam em espacos fisicos, com a
chega das tecnologias da informacao, esse arquivo tornou-se amplo e praticamente

impossivel de quantificar. Isso porque:

Com a chegada das tecnologias da informagdo e comunicagcao esse
fator ficou bem mais complexo. Atualmente a maioria dos
computadores conecta-se a internet e consequentemente a internet
conecta-se a eles; além disto, sabemos que dados em formato digital
sao portateis, fator este que fez com que estes ativos tornassem
atrativos para ladrdes. Mas isto ndo é tudo, pois existem inumeras
situacbes de inseguranga que podem afetar os sistemas de
informacao tais como: incéndios; alagamentos; problemas elétricos;
fraudes; uso inadequado dos sistemas; engenharia social, entre
outros (OLIVEIRA; MOURA; ARAUJO, 2012, p. 4).

A preocupacgao com as novas tecnologias e consequentemente com as novas
regras do mercado mundial, traz também uma nova forma de ligar as pessoas, quer
sejam por compromissos profissionais, quer sejam pessoais. O mais importante &
gue se saiba que os meios eletrénicos ainda carecem e muito de uma legislagéo que
os assegurem de privacidade. Sem contar com a fragilidade dos muitos sistemas
que ao colocarem os arquivos informacionais em formato digital, grosso modo,
colocam toda a vida da organizagéo, desde o seu sistema corporativo, a gestéo, até
mesmo a vida pessoal de cada colaborador.

Assim, facilmente expostos, € hora de pensar na “blindagem” desse sistema
de informacgdo, ou dos sistemas de informacéo, e tratar os dados de maneira
ordenada e sistematizada, cuidando para que toda a “vida digital” da organizacéo se
mantenha integra e salva de problemas internos e ataques externos, uma vez que
toda organizacdo € passivel de interesse de outros. O mundo da seguranca é

complexo e exige demandas que passam pelo valor das coisas, ou pelo valor que se
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atribui as coisas. Com os sistemas de informacao nao € diferente. Quanto custam os
projetos das empresas? Quanto custa a planta de uma casa? Portanto pensando
nesse seguimento, mais adiante vamos abordar o em riscos gerais, passiveis de
apropriacdo indevida e falhas técnicas, que igualmente os compromete. Dando
seguimento a esta proposta, em seguida € colocado o entendimento do que é
seguranga para os sistemas de informacdo, que carecem de outras tantas
discussodes, tendo em vista que se trata de uma area de conhecimento vasta,
relativamente recente e que se apresenta de modo dinamico se reinventado todos
os dias.

A seguranca da informagédo vai se preocupar com a estrutura fisica que
aorganizacao mantém, s&do os limites da materialidade dos seus sistemas de
informacdo, nos quais se encontram as maquinas e o0s colaboradores que
dimensionam os dados, transformando-os em informagdes preciosas para a
organizagado. Mas a principal preocupagdo com a seguranga, quando falamos de Sl,
€ a preocupagao com a sua intangibilidade, o que nao pode ser visto, mas é
palpavel, no sentido de existéncia.

Para imprimir seguranga nos Sl, seja em qual organizagéao for, € preciso antes
de tudo, pensar que nenhum conceito, nenhuma acgao € eficaz em sua totalidade as
falhas serdo sempre apontadas, mas os acertos devem prevalecer e a vigilancia é
inegavelmente constante (CARUSO, 1999; RAMOS et al., 2006) .

Também é importante ressaltar que investir em seguranga exige um alto custo.
Segundo Ramos et al. (2006), seguranga € um estado onde se esta livre de perigos
e incertezas, mas partir para a criagdo de uma politica de seguranga é uma solugao
que a organizagao nao deve perder de vista. De acordo com Caruso (1999), politica
de seguranga € uma politica elaborada,implantada e em continuo processo de

reviséo, sendo valida para toda a organizagao.

2.11S0O 27001 - A BALIZA DA QUALIDADE NA SEGURANCA DOS SISTEMAS
DE INFORMAGOES

Os caminhos percorridos para a obtengcdo do estado de seguranga, seja

percorrido em qual sentido for, vai obedecer aos parametros pensados para uma
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acao a ser executada de acordo com o contexto do qual faz parte o sistema. Uma
empresa grande precisa de mais seguranga que uma pequena? Um hospital precisa
que o sistema de informagdes guarde a vida pessoal dos seus pacientes em
contexto hospitalar, assim, sdo os bancos, as fabricas, as lojas, as escolas, as
organizagbes de modo geral, quer sejam privadas ou publicas, civis, religiosas e ou
militares. Assim, o contexto para o qual a seguranga foi pensada, também vai
considerar a pertinéncia da seguranca, sua ambiéncia e amplitude, além de
obedecer aos padrdes de qualidade.

Uma norma de qualidade € um padrdo a ser seguido. Assim, o padréo
ISO/IEC 27001 éum padrado consolidado, voltado para a gestdo de seguranga da
informacdo e consequentemente dos sistemas de informagdo. O Information
Security Management System - ISMS, foi publicado em outubro de 2005,
pelo InternationalOrganization for Standardization e
pelo InternationalElectrotechnicalCommission. Recebeu o nome de ISO/IEC
27001:2005 - Tecnologia da informacado - técnicas de seguranga - sistemas de
geréncia da seguranga da informagao, também apontado de forma comum
como ISO 27001(MAEKAWA; CARVALHO; OLIVEIRA, 2013).

A sigla ISO, normalmente se remete ao conceito de padréao de qualidade, mas
abrange uma gama muito maior do que isso. Na verdade, diz respeito as séries de
normas ISO, que foram criadas pela Organizagao Internacional de Padronizacéao -
ISO, com o objetivo de melhorar a qualidade de produtos e servigos. A ISO, é uma
das maiores organizagdes que desenvolve normas no mundo, e foi criada a partir
dos entendimentos que uniram  alnternational Federation of the
NationalStandardizingAssociations - ISA e a United Nations Standards
CoordinatingCommittee- UNSCC. Assim, a ISO comegou a funcionar oficialmente no
ano de 1947(MAEKAWA; CARVALHO; OLIVEIRA, 2013).

As normas ISO, certificam produtos e servigos em varias organizagdes no
mundo todo. Essa normalizagcédo esta baseada em um documento, que oferece um
modelo padrdo para a implantacdo do Sistema de Gestdo da Qualidade. No Brasil,
sdo compostas pela sigla NBR. Elas sdo criadas e gerenciadas pela Associagao
Brasileira de Normas Técnicas - ABNT.

A norma ISO/IEC 27001, foi elaborada para estabelecer um parametro, um

modelo de implementacao, operagdo, monitoramento, além de analisar criticamente,
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manter e melhorar um Sistema de Gestdo de Seguranca da Informacdo — SGSI,
sendo que esta deve ser uma decisdo estratégica para uma organizagdo. Sua
especificacdo e implementacdo em uma organizagado resultam da influéncia das
suas necessidades, além dos objetivos, que sao as pertinéncias da seguranga, bem
como 0s processos empregados, além do tamanho e estrutura da organizagao, quer
seja em dimensoes fisicas, quer sejam no mundo virtual.

A partir de 1995 foi publicado o Padrao Britanico (British Standard) BS 7799,
padrao que originou a série 1ISO 27000. Anos depois, em 1999, o BS 7799 ¢é alvo de
uma revisdo que vai gerar os padrdes BS 7799-1, que atende as boas praticas para
Gestao de Seguranca da Informagao, bem como o BS 7799-2, que € o Sistema de
Gestao de Segurancga da Informacgao e por fim, o BS 7799-3, no qual estao previstas
as Orientagdes para Gestao de Risco.

A partir do ano 2000, o padréao BS 7799-1 passa a ser identificado como ISO
17799. De 2001 a 2004 a norma ISO 17799 sendo revisada vai resultar em uma
nova versao ISO/IEC 17799:2005, publicada em junho de 2005, quando neste
mesmo ano o BS 7799-2 foi adotado pela ISSO e recebeu a numeragao 27000. A
partir de entdo, tem inicio uma sérievoltada para a padronizagdo de normas no
ambito da seguranca da informagéao, langado como norma ISO/IEC 27001. Em julho
de 2007, o padrao 17799:2005 recebe nova numeragao (ISO/IEC 27002:2005). No
Quadro 1, adiante vé-se os padrdes ligados ao S| a partir dos desdobramentos
desse contexto que busca a qualidade para os sistemas de seguranga da

informacéo.

Quadro 1 - Padrdes de Seguranga da Informagéao 1ISO

Padrdes O que prevé
ISO 27000 Vocabulario de Gestao da Seguranca da Informacgao (sem data de
publicagao).

ISO 27001 Esta norma foi publicada em Outubro de 2005 e substituiu a
norma BS 7799 e revisada em 2013, para certificagcao de sistema
de gestao de seguranga da informacéo.

ISO 27002 Esta norma ira substituir em 2006/2007 o 1ISO 17799:2005 (Cadigo
de Boas Praticas).
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ISO 27003 Esta norma abordara as diretrizes para Implementagao de
Sistemas de Gestao de Segurancga da Informagao, contendo
recomendagdes para a definicdo e implementagao de um sistema
de gestado de seguranga da informacdo. Publicada em 2006.

ISO 27004 - | Esta norma incidira sobre as métricas e relatérios de um sistema
de gestado de seguranga da informacdo. Publicada em 2007.

ISO 27005 Esta norma sera constituida por indicagdes para implementagao,
monitoramento e melhoria continua do sistema de controles. O
seu conteudo devera ser idéntico ao da norma BS 7799-3:2005 —
“Information Security Management Systems - Guidelines for
Information Security Risk Management’, a publicar em finais de
2005. Publicada em 2008.

ISO 27006 Esta norma especifica requisitos e fornece orientagdes para os
organismos que prestem servigos de auditoria e certificagdo de um
sistema de gestdo da seguranga da informagao.

ISO/IEC Diretrizes para auditoria em Sistemas de Gestao de Seguranga da

27007 Informacgao

ISO/IEC TR | Diretrizes para auditores sobre controle de segurancga da

27008: informacéao

ISO/IEC Gestao de seguranga da informagéo para comunicagéo

27010 intersetorial e inter-organizacional

ISO/IEC Diretrizes para gestao de seguranga da informagao em

27011 organizacodes de telecomunicagao com base na ISO/IEC 27002

ISO/IEC Diretrizes para a implementacéao integrada da ISO/IEC 27001 e

27013

ISO/IEC 20000-1
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ISO/IEC

27014 Governancga de seguranca da informacao

ISO/IEC TR

27015 Diretrizes para a gestdo de seguranga da informagao em servigos
financeiros

ISO/IEC TR

27016 Diretrizes para a gestdo de seguranga da informagdo — Empresas
de economia

ISO/IEC

27007 Diretrizes para auditoria em Sistemas de Gestao de Seguranga da
Informagao

ISO/IEC TR

27008 Diretrizes para auditores sobre controle de segurancga da
informacéao

ISO/IEC

27010 Gestao de seguranga da informag&o para comunicagéo inter-

setorial e inter-organizacional

Fonte:OSTEC (2016).

Longe de resolver por completo a situacdo da seguranca na gestdo das

informagdes, mas os padrbes orientam no sentido de que dentro deste formato as

informagdes consigam se manter o mais distante possivel dos riscos, ainda que

novas ameagas surjam e intentem contra a vulnerabilidade. Assim, é muito

importante que os componentes basicos de seguranga sejam constantemente
analisados e vigiados. Isto posto, vamos nos debrugar sobre a questao especifica

sobre a qual versa este trabalho, que € a seguranga dos Sl, nas organizagbes

militares brasileiras, nas quais as informag¢des envolvem a soberania nacional.
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2.2 A SEGURANGA DOS SISTEMAS DA INFORMAGAO DO SISTEMA MILITAR
BRASILEIRO E O PADRAO ISSO 27001

Ao nos debrugcarmos sobre o tema e o envolvimento com a organizagao
militar, € necessario dizer que a estrutura militar brasileira esta sob o comando do
Ministério da Defesa - MD, A pagina online do MD, assinala que se trata de um
“arranjo institucional”’criado em 1999, que marcou uma etapa importante no processo
de integracao das Forgas Armadas: Marinha, Exército e Aeronautica” (BRASIL, 2018,
online).

Nesse modelo organizacional as trés Forcas que compdem a defesa do
territério brasileiro e a soberania nacional estdo a servigco de uma unica politica, em
um ambiente de coordenacéo e integracao de meios e esforgos. Abaixo, a Figura1l
vai mostrar o organograma do MD, de modo que a compreensdo do seu
funcionamento seja melhor entendida, no que diz respeito a subordinagdo das

Organizacgdes Militares — OM, ao poder politico civil.

Figura 1 - Organograma do Ministério da Defesa (Governo Brasileiro)

Ministro da Defesa

Chefe do Estado-Maior

Conjunto das Forgas Armadas Secretario-Geral

Chefe de Operacoes Diretor do Departamento do
Conjuntas Programa Calha Norte
Chefe de Assuntos Secretario de Orgamento
Estratégicos e Organizacao Institucional

Secretario de Pessoal,

Chefe de Logistica Ensino, Satude e Desporto

Secretario de Produtos
de Defesa

Diretor-Geral do Centro Gestor
e Operacional do Sistema de
Protegdo da Amazénia

Fonte: BRASIL, 2018.
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Assim, no contexto brasileiro atual, Marinha, Exército e Aeronautica sao
comandos militares subordinados ao poder politico civil. Além deles, outros cinco
grandes segmentos estdo contemplados na estrutura do Ministério da Defesa. A
literatura acerca dos sistemas de segurancga adotados pelo MD, no que diz respeito
aos cuidados com os SlI, é ainda incipiente e carece de muitos estudos na area, mas
ja se apresentam timidos estudos do tema.

Sobre isso, a Revista Rio Pesquisa da FAPERJ, publicou em seu numero VIII,
no ano de 2014, um interessante artigo sobre a segurangca dos sistemas de

informacéao voltados para a questao militar, chamando a atencéo para o fato de que:

Passados apenas dois anos depois de o Brasil sediar a Copa do
Mundo de futebol, o Rio recebera, em agosto de 2016, o maior
evento esportivo do mundo: os Jogos Olimpicos. O assunto mobiliza
setores de inteligéncia na area de seguranca publica e de sistemas
de informagao do Brasil e de outros paises, uma vez que milhares de
cidaddos de todo o mundo estardo visitando a cidade para
acompanhar a competicdo. As policias e forcas armadas de todo o
Pais ja vem se preparando desde os Jogos Mundiais Militares de
2011, que também ocorreram na capital fluminense, para
evitarpossiveis ataques cibernéticos ou mesmo um inédito ataque
terrorista no Pais. Desde entdo, grandes competicdes esportivas vém
acontecendo no Brasil desde 2012, com destaque para os Jogos
Pan-americanos do Rio (2007) e aCopa do Mundo de Futebol de
2014. Nas Olimpiadas, os olhos do mundo estardo voltados para ca
e tudo o que ha de mais moderno nesta area estard a nossa
disposicdo, através de ajuda que receberemos de policias
especializadas internacionais, como a Interpol”, explica Luiz Alfredo
Salomao, coordenador-geral, professor e pesquisador da Escola de
PoliticasPublicas e Gestao Governamental da Universidade Candido
Mendes (EPPGG/Ucam).De acordo com o engenheiro, que entre os
anos de 2009 e 2011 ocupou o cargo de secretario-executivo da
antiga Secretaria de Assuntos Estratégicos (SAE), do governo
federal, nenhum sistema de informacdo é completamente blindado
contra ataques e violagcbes. Corrobora essa afirmagao o episédio
envolvendo o administrador de vigilancia computacional da CIA, a
Agéncia Central de Inteligéncia dos Estados Unidos, e ex-funcionario
da NSA, a Agéncia Nacional de Seguranca daquele mesmo pais,
Edward Snowden, mostrou ao mundo que nao existe nenhum
sistema computacional 100% seguro (ZEPEDA, 2014, p. 48-50).

Com a publicagdo acima, pode ser visto que o fator humano é muito
importante no uso dos sistemas de informagdes e que para tal utilizam softwares,

mas que mesmo estes necessitam estar amparados na procedéncia e confiabilidade.
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Assim, para além de ndo existir nenhum sistema computacional que garanta a sua
eficiéncia em 100%, também no que diz respeito a gestéo, tanto dos softwares, bem
como as comunicagbes militares, os estudos que elaboram estratégias, o
planejamento das operagdes etc., dependem de software. Aqui a preocupacgao € que
os softwares sédo controlados por pessoas. Atentando também que para além desse
controle, deve haver autonomia na gestéo tecnologica, sem a qual a defesa do pais
e consequentemente a sua tecnologia passam a apresentar vulnerabilidades que
comprometem a nagao.

Neste pensamento, em 2015, o Governo Brasileiro no sentido de prover
diretrizes estratégicas para aperfeicoar a gestdo da Seguranga da Informagéoe das
Comunicagdes - SIC, no ambito do Sistema Militar de Comando e Controle - SISMC,
vai aprovar através da Portaria Normativa no. 2.327/MD, de 28 de outubro. No seu

Capitulo II, ao falar de Conceitos e definicdes o Comando Militar assinala que:

Atributos de Seguranca da Informagdo e das Comunicacdes Os
atributos classicos de SIC, que também se aplicam ao SISMC?, sdo
0s seguintes: a) confidencialidade: propriedade de negar a
disponibilizacdo ou revelacdo da informacéo a individuos, entidades
ou processos nao autorizados nem credenciados; b) integridade:
propriedade de salvaguarda da exatidao e totalidade da informacao,
de forma a garantir que o conteudo original da informacado nao seja
modificado indevidamente por elemento humano ou qualquer outro
processo; c) disponibilidade: propriedade de assegurar que a
informacao esteja acessivel e utilizavel sob demanda de uma
entidade autorizada; d) autenticidade: propriedade de que a
informacao foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, érgéo ou
entidade; e) nao-repudio (irretratabilidade): propriedade de assegurar
que, num processo de envio e recebimento de informagdes, nenhum
participante originador nem destinatario de informagéo possa, em um
momento posterior, negar a respectiva atuacao (BRASIL, 2015, p.15).

Ou seja, € necessario que os atributos estejam contemplados como garantias,
pois pressupdem, como toda organizagao seja ela civil ou militar que as informacgdes
estejam amparadas nos principios da confiabilidade e que haja ética na manipulagao
dos dados. Manipulagdo no sentido utilitario, uma vez que através dessa os dados
que formam a informagao s&o alterados ou mantidos para compor a informagao
necessaria, plausivel, acessivel e a disposicdo, sem que para isso aconteca

interrupgoes, alteragdes, interferéncias externas ou desvios dessas informacgoes.
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Tanto estudo apresentado pela Revista da FAPERJ (2014), quanto a Portaria
Normativa do Governo Federal vem corroborar com o fato preocupante que é
demonstrado pela empresa russa que atua no segmento de softwaresde segurancga
para a internet, a Kaspersky Lab, que elaborou um estudo em 2016, afirmando que o
Brasil € um dos paises que mais atrai atraques cibernéticos na América Latina.
Quando a analise se coloca em contexto mundial de ameacas dessa natureza, o
pais ocupa a nona posi¢ao, o que é deveras preocupante.

Nesse sentido, manter os sistemas atualizados de protegcdo contra ataques
virtuais passou a ser um assunto de seguranga nacional, se constituindo em uma
importante estratégia para a sobrevivéncia das corporagdes. Atentando para essa
realidade, o Exército Brasileiro, através do Centro de Desenvolvimento de Sistemas
(CDS), resolveu empreender esforcos e discutir a Seguranga da Informacgado e
Criptografia, no VI Seminario Nacional de Seguranga da Informagao, em 2017.

O evento contou com a presenca de militares, académicos e empresarios do
setor, na cidade de Brasilia, capital do pais.Tal reunido buscou discutir temas
relevantes da defesa cibernética, seguranca da informacao e criptografia, contando
com “salas tematicas para o debate de aspectos como sistemas criptograficos,
seguranca de sistemas operacionais, nuvens seguras e eletromagnetismo” (BRASIL,
2017, online).

Um estudo realizado em 2008, ja chamou a atengao para o fato de que ao
entrarem na reserva ou serem transferidos para as Organizagdes Militares nas mais
diversas regides do pais, os militares ndo eram instruidos Com o titulo Proposta de
Norma de Segurancga da Informagédo para o Gerenciamentodos Ativos e Direitos de
Acesso dos Militares Transferidos do 3° Centrode Telematica de Area, os
pesquisadores Watanabe, Azevedo e Galegale, afirmam o seu cuidado com o
assunto e langcam a proposta que tenciona dentre outras questdes, chamar atencao
para o fato de que “por ocasido dessas transferéncias, muitas vezes nédo sao
revisadas as questdes depermissdes de acessos a rede interna bem como aos
sistemas de informacao da OM (WATANABE; AZEVEDO; GALEGALE, 2008, p. 1).

Neste caso em particular, ainda que a Marinha e a Aeronautica também
possuam sistemas de informagdo e as suas praticas sejam semelhantes ao
tratamento dado pelo Exército, uma vez que a Portaria Normativa 2.327/MD vai

abranger as Forcas Armadas de modo geral. Portanto, a titulo informacional, vamos
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referenciar o Centro Integrado de Telematica do Exército - CITEx, responsavel por
operar os Sistemas de Informatica e Comunicagdes de interesse do Sistema de
Comando e Controle do Exército na area do Comando Militar do Sudeste — CMSE,
que é o assunto do trabalho dos pesquisadores citados anteriormente. O EB possui

divisdes e subdivisdes, uma delas é o 3° Centro de Telematica de Area que:

[...] € uma OM do EB voltada para a tecnologia da informagao, com
varias atribuicdes, dentre as quais destacamos a instalacao,
operagdo, producdo e manutencdo (Hardware e Software) dos
sistemas de informacao que compdem o Sistema Estratégico na area
do CMSE. Na area de seguranga, o 3° CTA tem como atribuicdo o
estabelecimento das medidas de seguranga dos Subsistemas de
Informatica e de Comunicacgdes, e ainda, deve fomentar a cultura de
utilizacdo das modernas Tecnologias de Informagao em sua area de
atuagdo. Atualmente, sua estrutura organizacional se divide em
Chefia, Subchefia e quatro divisbes: < Divisdo Administrativa:
responsavel pelo patrimébnio, pelas questdes financeiras e materiais;
* Divisdo de Pessoal: trata dos assuntos relacionados com pessoas.
Recursos Humanos (RH); + Divisdo Técnica: voltada para o
desenvolvimento de sistemas, treinamentos em informatica,
manutencdo e suporte de sistemas; e, ¢ Divisdo de Operacgbes:
mantém os servicos de redes, comunicagdes, manutencao de
equipamentos, suporte, operacdo de sistemas, servidores, telefonia,
servidores, instalacdo de software, gerenciamento de usuarios e
senhas(WATANABE; AZEVEDO; GALEGALE, 2008, p. 4).

Como em praticamente todos os sistemas informaticos, o atendimento dos
requisitos de seguranga carece de uma senha de acesso individual que permite o
acesso a rede interna. O acesso, por sua vez, condiciona privilégios de acordo com
a funcado que o militar exerce, disponibilizando assim: servicos de impressao, areas
para backup e trocas de arquivos, acesso aos sistemas de informacgao internos,
voltados para controles de patriménio, de pessoal e de documentagdo, nos varios
niveis de confidencialidade(WATANABE; AZEVEDO; GALEGALE, 2008).

Ha ainda que se referir em relacdo a rede interna, que esta integrada a
Internet, de acordo com as Normas para o Controle da Utilizacdo dos Meios de
Tecnologia da Informagao no Exército - NORTI. Sendo que o objetivo das NORTI é
manter o controle sobre as informacdes dos dispositivos de Tl de propriedade do
EB, para inibir conteudos que nao estejam em conformidade com os critérios de
licitude ou ainda, conteudos que violemdireitos de terceiros, ou afete a moral, os

bons costumes e assim, comprometa a disciplina.
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A grande preocupacgdo dos autores refere-se ao fato de que as NORTI,
apesar de se constituirem como uma orientagdo para os militares e servidores civis
quanto ao uso correto dos recursos de Tl, ndo tratam dos procedimentos que devem
ser feitos apds o encerramento de atividades destes. O que no presente so
demonstra que a importancia da Sl para a organizagao € essencial, além do cuidado
a ser te quando este efetivo, civil e militar é transferido ou passa para a reforma, se
constituindo uma aposentadoria, na qual os privilégios de quando estava na ativa,
devem deixar de existir.

Tantos setores publicos, quanto privados devem proteger as suas
infraestruturas no sentido de reduzir os riscos eminentes, mas como ja dito, em se
tratando de organizagdo militar vai envolve um cuidado especial, por conter
informacgdes que dizem respeito a segurancga nacional e por conseguinte a soberania
da nagdo. ou reduz os riscos relevantes. Mas tal segurangca deve ser feita de
maneira dindmica e constante, pois ficam expostas as ameacas cada dia mais
sofisticadas e que possuem, por vezes um comércio. Ou seja, ha um mercado
voltado para as fraudes, espionagem, sabotagens e vandalismos. Em geral a figura
do pirata informatico, ou hackers; que se responsabiliza pelo ataque aos sistemas de
Informagao, grosso modo, nem sempre é uma pessoa, podendo ser um grupo ou
muitos que agem em simultaneo e suas ag¢des estdo cada vez mais comuns,
ambiciosas e sofisticadas. Na Figura 2 abaixo, podemos ver os requisitos basicos da

Seguranga da Informacéo.

Figura 2 - Requisitos basicos da Sl

Garantir que o acesso a informacgdo
Confidencialidade seja obtido somente por pessoas
autorizadas

Garantir que os usuarios autorizados

obtenham acesso a informacdo e aos

ativos correspondentes sempre que
necessario.

Disponibilidade

Salvaguardar a exatiddo e a
Integridade completeza da informacgdo e dos
métodos de processamento

Fonte: WATANABE; AZEVEDO; GALEGALE, 2008.
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Em relagdo a legislagao, através da 9° Pesquisa Nacional de Seguranga da
Informacédo (2003), realizada pela empresa Mddulo Security Solutions S.A., com

uma participagao significativa de cerca de:

[..] 50% das 1000 maiores empresas do Brasil, nos diversos
segmentos tais como governo, industria e financeiro, mostra que
63,5% dos entrevistados utiizam a norma ISO 17799 para
norteamento das agdes de seguranga de suas organizagodes, ficando
37% para as publicagbes do Governo Federal (decreto 4553 e
outros), 30% as publicagbes do Banco Central (resolucao 2554 e
outras), 27% a Regulamentacao da ICP-Brasil, 20% o COBIT e 20%
as Publicagbes da CVM (Resolugdo 358 e outras). A norma NBR
ISO/IEC 17799:2005 tem como objetivo o estabelecimento de
diretrizes e principios gerais para iniciagao, implantacdo, manutencao
e melhoria da gestdo de SI em uma organizagédo. Pode ainda servir
como um guia pratico para o desenvolvimento dos procedimentos de
seguranca, das praticas eficientes de gestao da seguranca e para
ajudar a criar a confianga nas atividades interorganizacionais. Esta
norma, ainda pode ser considerada como um ponto de partida para
que cada organizacao desenvolva suas diretrizes especificas, visto
que nem todos os controles e diretrizes nela contidas podem ser
aplicadas. Além disso, podem ser necessarios controles
adicionais(WATANABE; AZEVEDO; GALEGALE, 2008, p. 12).

Na pesquisa mencionada anteriormente, as legislagbes versam entre normas
e regulamentagdes que vao nortear as organizagdes, para aqui demos destaque
aquelas do Governo Federal, em particular, o portanto, o Decreto 4.553 vai tratar da
salvaguarda de dados, informagdées, documentos e materiais sigilosos que
pertencem a esfera da sociedade e do Estado, no ambito da Administragcao Publica
Federal. Para o Exército, foram aprovadas as |G 20-19 - Instrucbes Gerais de
Seguranga da Informagcdo para o Exército Brasileiro, objetivando a orientagdo do
planejamento, além da execugao das acdes relacionadas a Sl, bem como as IG 20-
19, que definem, de modo geral, as responsabilidades, orientagdes gerais, cujo
objetivo é referenciar os principios basicos para as documentagdes normativas de
seguranga.

Mais adiante, falando de vulnerabilidade, a qual qualquer sistema €& passivel,
pode ser dito que € uma fraqueza encontrada em determinados recursos, processos
e configuragbes, o que demonstra a auséncia e/ou a ineficiéncia das medidas de
protecdo utilizadas para salvaguardar os ativos da organizagdo. Mais adiante, no
Quadro 2, podem ser vistos os fatores mais comuns de vulnerabilidade, atentando

para o fato de que € a agao humana, direta ou indiretamente a maior preocupacao.
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Quadro 2 - Fatores de vulnerabilidade mais comuns

Falhas mais comuns apontadas O que sao?

auséncia de firewall e dispositivos de
Hardware armazenamento ineficazes

equipamentos nao configurados
Software corretamente, antivirus nao atualizado.

falta de treinamento, compartilhamento
Humanas indevido de informacdes, funcionarios
mal intencionados

podem se constituir em desastres
Naturais naturais como inundagdes, terremotos.

instalagdes inadequadas, fios elétricos e
Fisicas cabos de rede distribuidos de forma
incorreta, auséncia de extintores ou
extintores inadequados

Fonte: WATANABE; AZEVEDO; GALEGALE, 2008.

Ainda sobre a questdo da vulnerabilidade, e importante assinalar que esta
ndo € assim uma conjugagdao singular, sendo melhor proposta como
vulnerabilidades, uma vez que se apresenta em um contexto multiplo e que depende
de varios fatores. A 102 Pesquisa Nacional de Seguranga da Informacéo, realizada
em 2006, pela Modulo Technology for GRC, que obviamente € uma empresa privada,
portanto mantem em sua pagina online, solugdes diversas e personalizadas para as
questdes de seguranca, mas que nao deixa de apresentar validade em relagao aos
dados apresentados em sua pesquisa.

Isto posto, os dados da pesquisa mostram que 1/3 das organizagbes nao
conseguem avaliar de maneira numérica as perdas ou ainda, identificar os
responsaveis pelo problema da seguranga. fato que aponta para a falta de
planejamento formal na area. As dificuldades em elencar os responsaveis, bem
como em planejar de maneira efetiva a seguranga das organizagdes e nesse caso,
as organizagbes de natureza militar, levam muitas vezes a apenas corrigirem as
falhas, que em boa parte sdo causadas pela acdo humana, ou seja, pelos

colaboradores.Como falhas podem ser apontadas a presenca de acdo de hackers
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(n&o colaboradores), virus (por acesso inadequado e n&o-seguro), spam e fraudes
de maneira geral.

O propésito de se apresentar um panorama geral para a seguranga nos
Sistemas de Informacdes, ndo é outro, sendo apontar para mostrar a necessidade
de que cada organizagdo, seja civil ou militar, acrescente como uma questao
essencial em sua gestdo a necessidade de estabelecer uma politica de seguranga
adaptada as suas realidades, nos mais diversos setores.

Assim como as teorias da administracdo, sejam da organizagdo como um
todo, seja na gestdo de seu pessoal, se voltam para dinamizar a produgéo, também
a politica de segurancga volta-se para a informatica e o ambiente virtual, como uma
premissa de garantia de bom funcionamento.

Ademais, toda e qualquer politica que se volte para manter a integridade dos
seus sistemas de informac&o sera invalida se desconhecer o seu contingente
operacional, aqui abrangendo desde a disposi¢do dos seus equipamentos, técnicos
que devem ser treinados devidamente, tanto na transformacdo de dados em
informagdes, bem como no funcionamento devido desses sistemas, no quesito de
operacionalidade.

A importancia do bom uso de software adequado e que garanta o que se
pretende na compilacdo e adequado uso das informagdes € uma questao pertinente.
Lembrando que no que diz respeito a seguranga militar, a criagdo do Ministério da
Defesa juntou civis e militares, que ndo caminham opostamente, mas que possuem
formacbes distintas, das quais a disciplina militar € entendida de maneira
diferenciada daquela aplicada ao pessoal civil.

Antes de se estabelecer uma critica mais veemente, ndo se quer com isso
alertar que esta ou aquela sociedade, ou ainda, que ha entre os militares uma
disciplina que ndo acontece no modelo civil, mas sobretudo, que abarcam interesses
que dizem respeito a Seguranca Nacional, entendendo que esta ndo deve ser

confundida com Defesa Nacional. O que pode ser dito:

Seguranca nacional e defesa nacional sdo conceitos diferentes? Na
opinido de estudiosos ouvidos pelo Senado, como o professor
GuntherRudzit, coordenador do Curso de Relagdes Internacionais da
Fundagdo Armando Alvares Penteado (Faap), de S&o Paulo, defesa
e seguranca vao além das Forgas Armadas e dos militares e sdo dois
temas que precisam ser mais bem compreendidos pela sociedade no
Brasil. Como explica o professor, hd uma grande confusdo na
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sociedade sobre o0 que é seguranca e o0 que é defesa, surgida a partir
da Constituicdo de 1988, que retirou o capitulo de Seguranca
Nacional e introduziu o de Defesa Nacional. Para ele, foi uma
mudang¢a compreensivel, pelo que ocorreu durante o regime militar
recém-encerrado no Brasil, mas gerou a duvida: qual € o ambito de
atuacao de defesa e o0 que é seguranca? “Seguranga é o todo de um
pais. O pais pode ser ameacado ou ter vulnerabilidades que podem
levar a uma ameacga, como o0 apagao [nos anos 1990]. Sempre falo
de uma politica de seguranga nacional como uma politica maior, em
que O governo que assume deve deixar claro quais s&o seus
objetivos e quais sdo as ameagas e vulnerabilidades que percebe
interna e externamente”, explica o professor, doutor em Seguranca
Nacional (BRASIL, 2012, online).

Evidentemente, o periodo nos qual os militares estiveram no poder no Brasil
influenciou essa demanda que causa confusdo aos desavisados. Assim, procuramos
estabelecer o termo de que seguranga e um estado e defesa € um ato. No mais o
que se trata neste trabalho diz respeito a seguranga, e a seguranga de dados
militares para ser mais especifico.

Neste caso, € importante lembrar que ao estabelecer a fusdo dos Ministérios
das trés Forcas Armadas brasileiras, o governo do pais, considerou que efetivos
civis convivessem com regras miliares e vice-versa, no sentido de seguranga esse
processo vai atentar para o fato de que os dois segmentos compreendem seguranga
de maneira diferenciada. Assim, esclarecendo que seguranga possui um conceito e
defesa outro, podendo ser entendido como defesa, aquilo que faz parte das
estratégias de segurancga.

Nesse sentido, o uso da ISO 27001, como um padrdao de qualidade e
exceléncia para a seguranga das informacgdes voltadas ao ambiente militar, como a
melhor alternativa a ser seguida. Uma vez que se trata de um procedimento de
padrao internacional, extremamente rigido em seus principios, que visa garantir a
exceléncia e a qualidade. Por assim entender, faz-se necessario uma politica de
seguranga dos sistemas de informagao que se acautele, trazendo para o contexto
daquilo que Ihe compete defender, que é a soberania nacional, entendida como
questao de defesa e segurancga nacionais.

Ao adotar o padrdo ISSO 27001, o Ministério da Defesa vai delegar um
objetivo de exceléncia a ser atingido pelas Forgcas Armadas, nos seus trés
seguimento, ou seja, tanto na Marina, Exército e Aeronautica, como forma de que

cada uma, estabeleca normas internas, que por sua vez obedecerdo a normativa
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federal que consequentemente estd assegurada nos padrbes internacionais ISO
27001, como forma de que cada um, a sua maneira, crie padrdes proprios para
segurancga das informacoes institucionais.

Também é importante salientar, que nenhum modelo de segurancga € infalivel,
dai prescinde a importancia de uma politica dindmica que se adapte as demais
situagdes, previsiveis ou ndo, mas que garanta a preservagado daquilo que é
pertinente ao contexto das Forgas Armadas, dentro do Ministério da Defesa. Em
busca de melhor contexto e fornecer o entendimento necessario para a
compreensao deste trabalho, em seguida trabalhamos os termos mais caros:

informacgéo, sistemas da informagao e seguranga dos sistemas de informagao.
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3 DEFININDO A INFORMAGAO E OS SISTEMAS DE INFORMAGAO

A produgcdo do conhecimento cientifico e tecnoldgico, experienciada nas
sociedades contemporaneas, trouxe-nos a denominagdo de ‘sociedade do
conhecimento’ (CASTELLS,2002). Sob esse olhar, pode ser dito que esta sociedade
se fundamenta no conhecimento da informacéo, o que torna imperativo o seu uso,
que vai determinar as suas agoes.

As organiza¢des demandam preparo para lidar com os problemas internos e
externos do contexto em que estdo inseridas, para tanto buscam suporte no
desenvolvimento de sistemas de informacgdes, para assimilar de maneira efetiva e
eficaz os dados informacionais que resultam em uma melhor solugdo desses
problemas. Assim, fica entendido que “[...] a razdo mais forte pelas quais as
empresas constroem os sistemas, entdo, é para resolver problemas organizacionais
e para reagir a uma mudanga no ambiente” (LAUDON; LAUDON, 1999, p. 26).

Ao mencionar o termo informacdo dentro do ambito das organizagdes é
esperado que esse termo se ligue diretamente ao de Sistemas de Informacéao - Sl
que permitem desde a coleta até a disseminag¢ao da informacéo, sem descurar da
seguranga da sua armazenagem, nemda fonte de coleta dessas informagdes para
fins muito especificos (TURBAN et al, 2007). Para Rainer Jr. eCegielski (2011),
praticamente todos os ST possuem base computadorizada e servem de apoio
organizacional para as empresas e corporagoes.

A associacgao entre os termos Informacao e sistema estdo sempre associados,
pois para além das suas aproximagdes terminoldgicas e conceituais, a informacao
vai assumir as caracteristicas sistema no qual ela esta inserida, ou seja, € parte
necessaria a um sistema por ser ela - informagdo - a responsavel pelo
funcionamento organizado do mesmo (JANNUZZI; TALAMO, 2004). Em termos
basicos, um sistema de informagdo em uma organizagdo € compreendido como
todos os registros e documentos gerados nas operagdes desenvolvidas por ela
(CASSARRO, 2010), podendo ser manual ou informatizado. O reconhecimento da
importancia da informacéo nas organizagbes e o desenvolvimento significativo das
tecnologias de informagéo e comunicagao — TICs, favoreceram o surgimento de uma
gama variada de sistemas de informacéo. Assim, considerando a afirmacgao de que

"as organizagdes utilizam muitos tipos diferentes de sistemas de informagao"
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(TURBAN et al., 2007, p.5), € que se busca compreender conceitualmente esses
sistemas e suas aplicagdes nas organizagdes a partir dos estudos apresentados na
literatura.

Com base no entendimento de que as sociedades a partir do século XX
fundamentam-se como sociedade de conhecimento, faz-se necessario que os
conceitos de informagéo, sistemas de informagédo e seguranga, tomem parte desse

debate. O que a partir de entado se discute.

3.1 0 QUE E INFORMAGAO?

A partir de entdo, aqui se faz necessario relacionar algumas perspectivas
sobre o termo‘“informacéo”, uma vez que possui muitos conceitos e estes variam de
acordo com a aplicagéao. Assim, apresentando breves consideragdes sobre o
fendbmeno da informagdo, a sua relevancia e 0s seus usos, sao pertinentes,
principalmente para que se tenha o panorama ampliado de um conceito que pode
ser considerado polissémico.

Entender o conceito de informacdo € importante, bem como considerar as
novas formas de aquisicdo dessa informagdo, configuradas nas organizagdes
corporativas e sociedade em geral, conferindo-lhe um carater plural, ndo se constitui
como uma tarefa facil. Acerca desse pluralismo conceitual e os muitos conceitos

para a o termo informacao, pode ser dito que:

Nos estudos e aplicagdes relacionados a informacao é possivel
observar um amplo leque de conceitos sobre o tema, incluindo
diversas categorizagbes em diferentes contextos. Este quadro
conceitual resulta das caracteristicas intrinsecas da informacgao, mas
também do fato desta, enquanto fenébmeno, estar presente como
parte indissociavel do processo de comunicacdo (JANUZZI;
FALSARELLA, SUGAHARA, 2014, p. 96).

Diante do exposto, buscamos estabelecer ndo um conceitofechado, mas
mostrar os multiplos entendimentos dos tedricos acerca dos estudos da informacgao,
de modo que possamos nao consolidar uma resposta verdadeira, mas apresentar

um leque delas, que em constante dialogo, isso essencialmente por que os variados
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conceitos de informacdo dizem respeito a aplicabilidade, que por sua vez vai
categoriza-la.

Entendendo que um breve histdrico € necessario, portanto, vale apontar o que
disse o historiador inglés, Peter Burke (2003), desde a Antiguidade, as sociedades
coletam, armazenam, recuperam e suprimem informagbes. O que nos deixa
vislumbrar que ndo € um fendmeno propriamente recente, uma vez que no Império
Romano eram utilizadas como forma de controle sobre a populagdo. O plagio, por
exemplo, que € uma grande preocupag¢ao no meio académico, ja era uma critica
estabelecida entre os sofistas, liderados pelo filosofo grego Platdo (427 a. C.).
Porém, ainda segundo Burke (2003), somente a partir da ldade Moderna as
informacdes passaram a ser acumuladas e organizadas.

Nas ultimas décadas, o estudo acerca dos fenbmenos da informacao tem se
intensificado, motivado principalmente pela insercdo e utilizacdo macica das
tecnologias e das informagdes nas atividades produtivas do homem, o que
impulsionou um rapido desenvolvimento cientifico e tecnoldgico e despertou a
atencao de estudiosos e pesquisadores de diversos campos do saber, com vistas a
investigar as relagcdes entre a sociedade, a informagdo e o conhecimento humano
em toda sua complexidade.

A rotina do homem vem sendo alterada em uma construgédo cotidiana e, tais
mudangas s6é mostram a situagao de vulnerabilidade das relagdes sociais diante da
velocidade com a qual as informacgdes sao elaboradas, repassadas e consumidas, o
que trouxe grandes transformagdes na rotina do homem, e exigindo que esse
reelaborasse as suas condutas. A partir de entdo, ha uma nova ordem mundial, na
qual a informagao passa a desempenhar um importante papel, adquirindo estatuto
de mercadoria, podendo ser mensurada e com valor monetario, ou seja, a

informacao pode ser produzida, acumulada, processada, veiculada e vendida. Assim:

[..] a informacdao atua enquanto um regulador da vida social,
permeando todos os espacos e atuando em todas as atividades
humanas. [...] Informacado é considerada a quinta necessidade do
homem, precedida por ar, agua, alimentacao e abrigo. Inclui-se entre
0s recursos basicos da sociedade, juntamente com materiais,
alimentos, energia, espaco vital e mao de obra. Mas, apesar de atuar
intensamente na sociedade humana, pouco se sabe acerca da
informacao. Ora identificada como fenbmeno, ora como processo, o
fato é que a informacao se apresenta como um conceito impossivel
de ser apreendido em toda sua totalidade, transcende qualquer
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tentativa de apreensao universal, resultando num emaranhado de
abordagens que fraciona o conhecimento que podese obter acerca
desse fendbmeno (MESSIAS, 2005, p. 21).

Isto posto, o uso do termo — informacgao, a depender do contexto na qual se
insere adquire importancia conceitual pertinente a essa insergcdo. Para os estudiosos,
tedricos e pesquisadores o termo assume o conceito que a sua ciéncia determina.
Como por exemplo, para os historiadores, a informacdo é uma fonte histérica,
podendo ser desde os registros fisicos até os relatos orais. Nesse sentido, pode ser
dito que as modificagdes sofridas no conceito de informagao ao longo do decurso do
tempo, acontecem (e acontecerao)como um processo evolutivo natural“[...] que se
estabelece a partir das relagdes entre os sujeitos e suas praticas sociais, 0 que de
certa forma, impde novos olhares a antigos conceitos, promovendo a reconstru¢ao
dos mesmos”’(MESSIAS, 2005, p. 21).

Em sua formacéao etimoldgica, deriva do latiminformare ou informatio, que tem
o sentido de dar forma, representar uma ideia, constitui uma nogéo de algo. Para
Messias (2002; 2005), é uma tarefa impossivel assinalar o periodo exato no qual o
termo informagao aparece pela primeira vez, podendo ser visto desde os periodos
mais remotos, mas a sua popularizacdo ganhou corpo nas ultimas quatro décadas,
enquanto que a preocupagdao com a sua conceituagdo sera bem mais recente e
alavancada pelo advento das novas tecnologias, incluindo a informatizagdo dos mais
diversos setores da sociedade.

A informacao constitui a ordenacao e a organizacdo dos dados, de maneira
que estes adquiram significado de forma a transmitir significado e compreensao
dentro de um determinado contexto. Seria o conjunto ou consolidagado dos dados de
forma a fundamentar o conhecimento O dado nao possui significado relevante e nao
conduz a nenhuma compreensao. Representa algo que nao tem sentido a principio.
Portanto, ndo tem valor algum para embasar conclusdes, muito menos respaldar
decisoes.

Vale salientar, apenas para que se conste o registro de que comumente a
informacdo € confundida com ‘dados’. Para Rezende (2015), os dados sado os
registros soltos, aleatorios, sem quaisquer analises, assim sao a matéria prima da
informacgéo, ou seja, € a informagao néo tratada e por isso mesmo, ndo apresenta

relevancia.Osdados sao fatos isolados, que podem servir ou ndo em determinado
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contexto, ser importante ou ndo para uma determinada situacdo. Isoladamente, a
posse dos dados ndo assegura beneficios.

A compilagdo dos dados e a sua disposicdo de maneira ordenada,
enquadrada em um contexto € o conjunto substancial da informacgao, a partir do qual
pode ser vista a utilidade dos dados que gera conhecimento.Salientando que, “[...] 0
processo pelo qual estamos passando nos transforma na sociedade do
conhecimento, na qual o principal recurso para os individuos e para a economia em
geral é o conhecimento” (SOUSA; MELHADO, 2008, P. 130).

Diante da veloz transformacao, pela qual a sociedade tem passado, é
fundamental que as organizagbes, os gestores, as pessoas, as corporagdes, as
associagoes, familias, grupos sociais em geral, dentre tantos outros atores sociais,
se abram para a inovagao, para sair do lugar comum,de tudo o que significa
estabelecido, costumeiro, conhecido e confortavel, ou seja, a sociedade precisa
estar preparada para transformagdes constantes (DRUCKER,1995). Portanto, nesse
contexto, a fungdo da empresapassa por dimensionar o conhecimento, formatando-o
em ferramentas necessarias e disponiveis.

ParaTurban; MacLean; Wetherbe (2004), no universo dos sistemas da
informacdo, o conhecimento adquire uma conceituagao distinta daquilo que é
entendido por informagdes, bem como, por dados. Conforme mostra a Figura 3,

mais adiante.

Figura3 - Processamento de dados em informagao e em conhecimento

processados Relevante, utilizavel, acionavel

INFORMAC!XO
DADOS I —
—

Dados relevantes e utilizaveis

CONHECIMENTO

Fonte:Turban; McLean; Wetherbe (2004), (adaptado).

Como visto no esquema representado na Figura 3, os dados representam
uma colegao de fatos, parametros, estatisticas etc., que sao processados compondo

as informagdes que sdo os dados organizados ou processados, precisos e
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fornecidos no momento oportuno. Ja o conhecimento é a informagao contextualizada,
acentuando a sua relevancia, utilidade e acao(Turban; McLean; Wetherbe, 2004).

A importancia do conhecimento deriva da sua aplicabilidade, significa ter
poder de dar uma solugao para algo ou alguma situagao, ou ainda, promover agdes
de divulgagado. Nesse entendimento a informagao ndo possui a mesma conotagao.
Nesse sentido, a informacgao, na sociedade atual, faz parte de um ambiente, no qual
as novas tecnologias mudaram a forma de ser e estar de boa parte da populagéo e a
vigéncia da virtualidade nas relagdes sociais e de trabalho € uma realidade. Obter e
repassar informagdes relaciona-se com o conceito de responsabilidade social, uma

vez que o que se almeja € que seja disseminadade modo correto e seguro.

3.2 QUALIDADE DA INFORMAGAO

A discussao sobre qualidade da informacédo € uma atividade bastante ardua,
complexa e de muita controvérsia (DE SORDI, 2009). Tanto quanto o conceito de
informacédo, a qualidade da informagcdo também suscita uma conceituagdo em
contexto problematico. Vejamos, o que € valioso para uma empresa pode ser o
descarte de outra, uma informacéo estritamente necessaria para uma organizagao,
pode simplesmente ser dispensavel para outra, assim o conceito para alguns acaba
sendo ambiguo, vago e subjetivo (PAIM; NEHMY e GUIMARAES, 1996).

Todo conceito pressupdes um estudo tedrico, um ponto de vista, um olhar
mais dedicado, portanto, a dificuldade em conceituar a qualidade da informagao nao
deve servir como desestimulo, antes pelo contrario, deve constituir em estimulo,
principalmente quando as organizagcbes deve ser um estimulo ao estudo e
compreensao em decorréncia da importancia crescente deste ativo, principalmente
nas organizagdes, cujas estratégias estdo baseadas em conhecimento
(KLEINSORGE, 2014). A competicdo com o objetivo em manter a atengdo do
individuo, do cliente ou mesmo no eu diz respeito a dinamica de estabelecer escolha,

dando a devida importancia a informacao € uma tarefa a ser perseguida, vejamos:

Competir pela ateng¢do do individuo na sua escolha entre variadas
fontes de informacdo e sua autopercepgdo de ganho de
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aprendizagem é um desafio adicional aos sistemas de informagao os
quais, invariavelmente, se voltam ao atendimento de demandas por
informacao apropriada, entendida como aquela apresentada no
formato, conteudo e tempo tido como ideal para um determinado
grupo ou nivel de usuarios (KLEINSSORGE, 2015, p.15).

Ja O’Brien (2004), vai mensurar a qualidade da informacgao pelo que pode ser
fornecido através dela, assim, informacdes antiquadas, inexatas ou dificeis de
entender ndo possuem razido de existir, portanto, passiveis de descarte. Uma vez
que nos dias atuais as organizagdes e consequentemente as pessoas desejam
informacdes de alta qualidade, ou seja, produtos de informagdo com valores
agregadores positivos, com caracteristicas, atributos ou qualidades ajudem a torna-
las valiosas. Para o autor a qualidade da informagao pode ser avaliada a partir de
trés dimensbdes: Tempo, Conteudo e Forma. Na Figura 4, podemos ver a disposi¢céo

dada, segundo o entendimento do autor.

Figura4 - As dimensdes que dao qualidade a informacgao

QUALIDADE DA
INFORMACAO

Conteudo

Fonte: O’Brien, 2004 (adaptado).

Cada dimensao possui seus atributos que tornam esta informacdo mais ou

menos valiosa. Para De Sordi (2008), os gestores sao desfiados cotidianamente no
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sentido de fornecerem ao usuario/consumidor/cliente uma informagao de qualidade,
bem como dimensionar o conceito de qualidade, no sentido de distinguir, o que é
uma informacao de qualidade, principalmente pela velocidade com a qual as
informacdes surgem, sao criadas, processadas e colocadas a disposi¢cao. Mais
adiante, na Figura 5, descrevemos os atributos de cada dimensé&o, ainda segundo o

pensamento de O’Brien (2004).

Figura5 - Os atributos das dimensdes das informagbes

Tempo Forma Conteudo
— prontidao — clareza —|  precisdo
— — —
—_— —— —_——
—  aceitacdo — detalhe — relevancia
— — —
—— —_— —_—
— frequéncia — ordem — integridade
— — —
—_— —— —_——
— periodo — apresentacdo —  concisdo
— — —
—_— —_—
— midia — amplitude
— —
—_—
— desempenho

Fonte: O’Brien, 2004 (adaptado).

Assim, a preciosidade da informagdo tem a ver com o contexto no qual a
informacéao se insere e esta dimensionada segundo os atributos que possui. Assim,
na sua dimensao tempo, por exemplo, a informacdo de melhor qualidade ¢é aquela
que esta disponivel, atualizada, possua frequéncia etc. desta maneira, pode ser
notada a preocupacao de O’Brien (2004), em ordenar as dimensdes e seus atributos,
ao menos no sentido de auxiliar com um parametro, que fornega um padrao de valor.

Que fique claro, que outros atributos e mais detalhes vao qualificar a

informacgéo, incluindo a sua necessidade, a sua natureza e a quem vai servir, sdo
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apenas alguns detalhes que podem ser utilizados na hora de atribuir um valor.
Também que seja dito, que os parametros aqui utilizados, ndo se constituem em
juizo de valor, mas apenas uma forma elaborada, com base nos escritos de James
O’Brien (2004), de modo que fossem disponibilizados em formato mais didatico,

facilitando assim, a aquisicdo desse conteudo, ainda que de modo sucinto.

3.3 SISTEMAS DE INFORMAGAO

Para atender as questbes da competitividade do mercado e a
demandatecnoldgica, as organizagbes contam com os seus sistemas de informacao,
que tem por objetivo, dentre outros, a resolucdo de problemas organizacionais
internos frente as tendéncias de mercado.

Os sistemas de informacdo, a partir de uma definicdo técnica, podem ser
entendidoscomo um conjunto de componentes que estando inter-
relacionadoscoletam (ou recuperam), processam, armazenam e distribuem
informacdes para a tomada de decisdo e controle em uma organizagao (TAIT, 2000;
GIL, 2002). Tal conjunto contém informacdes significativas para a organizagao ou
em seu ambiente, aqui incluidas questdes pessoais. A mesma autora, vai relatar que
a crescente utilizacdo dos sistemas informaticos e consequentemente dos
computadores, transformoua visdo das organizagdes, no que diz respeito aos seus
sistemas de informacao.

Para uma definicdo mais genérica de sistema de informacado, vale citar o
entendimento de Rezende e Abreu (2000), que apontam para o fato de que todo
sistema, quer usem ou nao a Tecnologia da Informacéo, desde que manipule e
disponibilize a informagao, pode ser considerado um sistema de informagao. Isto
posto, aponte-se que para uso neste trabalho, o termo “sistema de informacao”,
refere-se ao computadorizado, uma vez que as informagbes e a seguranga
delineados nesse estudo sédo de natureza informatica.

Assim, vamos utilizar o plural, porque se tratam de varios sistemas de
informagédo, que em sua modalidade informatica, podem ser classificados como:
abertos e fechados. Portanto, “[...Jos sistemas fechados n&o interagem como

ambiente externo, enquanto que os sistemas abertos caracterizam-se pela interagao
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com oambiente externo, suas entidades e variaveis” (PADOVEZE, 1997, p.36),
enquanto podem ser classificados de acordo com aforma de utilizagdo, bem como o
tipo de retorno que a organizagao busca. Podendo ser: operacional ou gerencial.
Para Stair (1998, p. 11), “...] sistemas de informagdo € uma série de
elementos ou componentes inter-relacionados que coletam (imputs), manipulam e
armazenam (processo), disseminam (outputs) os dados e informagdes e fornecem
um mecanismo de feedback”.Na Figura 6, mais adiante, pode ser visto um esquema

basico que da corpo ao entendimento de um sistema de informacéo.

Figura6 -Esquema das informagbes e a sequénciados sistemas

Dados, instrucdes etc. Relatdrios, calculos etc.

SISTEMAS
DE

INFORMACAO

Feedback

Fonte:Stair (1998), Turbanet al., (2007) (adaptado).

Ja Gil (1999, p.14), define que [...] os sistemas de informagdo compreendem
um conjunto de recursos humanos, materiais, tecnolégicos e financeiros agregados
segundo uma sequéncia logica para o processamento dos dados e a
correspondente traducdo em informacodes”.

A dimensdo humana dos sistemas de informacdes se da a partir da interagao
das pessoas com os sistemas, haja vista a necessidade de alimenta-los com dados
e também através da sua rotina na organizacdo. Embora a presenga da tecnologia
se faga cada vez mais sentida no ambiente doméstico.Portanto, parte das
necessidades das pessoas e dos ambientes organizacionais a urgéncia dos

sistemas de informagdes. Entendendo que:

Com o Sistema de Informagédo estruturado a apresentacdo das
informagbes necessarias e também ja propiciando uma visdo das
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decisbes, a empresa garante um grande diferencial em relagcao aos
concorrentes, e os gestores podem tomar decisées mais rapidas e de
fontes seguras. A exigéncia do mercado competitivo, dinamico e
principalmente globalizado motiva as empresas a operarem com um
sistema de informacao eficiente, garantindo niveis mais elevados de
produtividade e eficacia(BAZZOTTI; GARCIA, 2006, p.10).

O que significa dizer, segundo Bazzotti e Garcia (2006), que na era da
informacéo, o diferencial das empresas e dos profissionais esta diretamenteligado a
valorizacdo da informacdo e do conhecimento, proporcionando solugdes e
satisfagdono desenvolvimento das atividades. Sem querer se pretender reducionista,
mas de forma mais genérica, a expressao ‘sistemas de Informagao’ é a expressao
utiizada para descrever um Sistema seja ele automatizado (que pode ser
denominado como Sistema Informacional Computadorizado), seja manual, analégico
ou através de apontamentos, que abrange pessoas, maquinas e/ou métodos
organizados, que constituem informacéo para o usuario e/ou cliente.A partir de entao,
€ necessario que se adquira consciéncia nao s6 do valor da informacéao, bem como
reconhecer que os sistemas de informagao carecem de infraestrutura.

Segundo Turbanet al (2007),, a infraestrutura de informacdo sao as
instalagbes que dao suporte para o seu funcionamento, ou seja, as instalagoes
fisicas, os servicos e o gerenciamento que tornam possivel o funcionamento dos
recursos computacionais em uma organizagao. Em geral, os componentes principais
na infraestrutura sdo: hardware, software, redes e instalacbes de comunicacao
(incluindo internet), banco de dados e o pessoal técnico responsavel pelo
funcionamento dessa estrutura.Ainda de acordo com o pensamento dos autores o
sistema de informacao coleta, processa, armazena, analisa e dissemina informacgdes
voltado para um determinado contexto, porém como regra geral, inclui inputs (dados,
instrugdes) e outputs (relatérios, calculos). Para Laudon; Laudon (1999),Bazotti;
Garcia (2006), os componentes que formamum sistema de informagdo € um
conjunto de componentes que permitem coletar, recuperar, processar, armazenar e
distribuir  informagées, com o objetivo de facilitar a vida da
empresa/organizagaol/instituicdo através do planejamento, coordenacado, tomada de
decisbes, dentre outras coisas.

Em que pese a classificacao dos sistemas de informacgédo e, em se tratando
de um contexto de seguranga dos sistemas de informacéo, que é o objeto dessa

proposta de trabalho, cabe dizer que de maneira simples, embora ndo haja intengéo



43

em ser reducionista, mas sendo pratico e o mais objetivo,podem ser classificados,
segundo os seus principios como: formais ou informais, enquanto que a sua
tipologia pode ser identificada em 4 tipos distintos:sistemas de informagao
transacionais, sistemas de informagdesgerenciais, sistemas de apoio a decisdo e
sistemas de informacdes executivas (O'BRIEN, 2004).

Os sistemas de informagao, sobretudo, pela sua pluralidade e abrangéncia, o
que novamente aparece aqui a importancia do contexto. Para qué, para quem ou
qual servico/atividade ou questdes afins, que porventura se faca. Objetivando
clarificar de maneira didatica, novamente vamos nos valer de O’'Brien (2004), para
através da Figura 7, dinamizar a apresentacdo, mostrando as tipologias

apresentadas dos sistemas de informacgdes.

Figura? - Tipologia dos Sistemas de Informacao

Sistemas de informacodes
transacionais (SIT)

Sistemas de informagdes
Gerenciais (SIG)

Sistemas de informacao
executiva (SIE)

TIPOS - S|

Sistemas de apoio a
decisdao (SAD)

Fonte: O’Brien, 2004 (adaptada).

Diante do exposto e ja reconhecendo o conceito, ainda que fluido, de
sistemas de informacéo, tanto Araujo (1999), quanto O’Brien (2004), consolidam a
afirmagcao de que o Sl sera o responsavel por difundir as informagdes através da
organizacao.Pela abrangéncia e dinamismo, deve ser flexivel, facil de usare lucrativo
(ARAUJO, 1999). Nesse diapasdo e para dar sentido ao esquema no qual estéo

apresentados os S| mais presentes no nosso cotidiano, vale um pequeno quadro
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explicativo, adiante, sinalizado como Quadro 3, no qual a primeira coluna aponta o

tipo de sistema e a segunda descreve a sua fungéo. Vejamos:

Quadro 3 - Tipos de Sistemas de Informacgao

TIPOLOGIA - SI
Sistemas de Sao as informagdes rotineiras efetuadas, como por exemplo,
informacdes emissao de notas fiscais,emissado de pedido, compra de

transacionais (SIT) | mercadoria, etc. Essas informag¢des normalmentealimentam

um banco de dados para futuras consultas.

Sistemas de Geram informagdes que apoiam muitas das necessidades
informacodes dos sistemasde tomada de decisdao da administragdo. Os
Gerenciais (SIG) relatorios, telas e respostas produzidaspor esses sistemas
fornecem informagdes para os gerentes para o
adequadoatendimento de suas necessidades de informacgao.
Esses produtos de informacgaopredefinidos satisfazem as
necessidades de informacao dos tomadores de decisdodos
niveis operacionais e taticos, que encontram tipos de

situacdes de decisdo maisestruturados.

Sistemas de apoio | Dizem respeito as decisdes que devem ser tomadas em um
a decisao (SAD) ambiente complexo, queenvolve varias variaveis: localizacao
de fornecedores, localizagao de clientes,impostos, politica.
Como exemplo, podem ser citados, a localizagdo de uma

novafabrica de automdveis ou onde deve ser montado um

NOVO Curso.

Sistemas de Os sistemas de informacéo executiva possuem fun¢des dos
informacéao sistemas de apoioa decisao e dos sistemas de informacdes
executiva (SIE) gerenciais. Geralmente essas informagdessao

disponibilizadas em um ambiente facil e direto para que os
executivos daempresa possam rapidamente obter uma

informacgéo.

Fonte: O’Brien (2004); Araujo (1999) (adaptado).
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Longe de fornecer um conceito acabado, mas seguindo em busca de
inovagdes, muito mais importante do que conceituar € perceber o que significa em
termos de importancia e a sua aplicabilidade nos mais diversos setores.Assim os
sistemas de informacao recebem atencao por constituirem uma parte essencial para
o funcionamento da organizagédo, seja de qual natureza for, ndo se concebe a
sociedade sem a informacédo nos dias de hoje, praticamente ndo ha. A partir de
entdo, seguindo em busca dos mecanismos, da relevancia e necessidade da
seguranga para os sistemas de informacdo das Forgcas Militares do pais, fica
disposto que o padrao ISO 27001, € de longe o que melhor responde aos preceitos

de qualidade e exceléncia na Seguranca dos Sistemas de Informagéo.
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4 CONSIDERAGOES FINAIS

Todo trabalho cientifico, por melhor estruturado e por mais extensa pesquisa
que seja feita, sempre sera um olhar que vai envolver o pesquisador. No seu
direcionamento profissional, da area a qual pertence e até a sua vida pessoal.Como
efetivo da Marinha e aluno concluinte de Sistemas da Informacao, apresentei nessa
pesquisa aquilo que é preocupacao, tanto no que diz respeito a instituicdo quando
nos procedimentos em busca de melhor seguranga dos sistemas de informacéo.

Ao tragar os objetivos deste trabalho, com projeto aprovado pelo orientador
Ms. Hercilio Medeiros, procurei ser o mais fiel possivel na apresentacdo dos
objetivos, pois neles foram baseadas as informacgdes que passei a adquirir para a
construgcado do tema. Assim, trabalhar a seguranga dos sistemas de informacdo em
ambiente militar, em um trabalho de conclusédo de curso — TCC, significa “comecgar
do inicio”. Portanto, nessa caminhada alguns conceitos foram importantes:
informacéo, sistemas de informagao e segurancga dos sistemas de informagao.

Naquilo que é o entendimento desses conceitos que interligam-se, também se
buscou o estudo dos padrdes de qualidade para os sistemas de informacgéo, bem
como para a seguranga destes. Por se tratar de uma proposta de qualidade e
exceléncia, uma vez que a seguranga dos sistemas de informagdo no contexto
militar, vai também passar pelo entendimento daquilo que € mais caro a uma nagao,
a um pais, a um povo, a soberania nacional.

Podemos perceber que ja ha uma preocupagdo do governo brasileiro, no
sentido de buscar através das portarias e normativas, melhor controle do trato das
informacdes e das tecnologias informaticas, ou seja, ndo s6é no sentido de
armazenagem, como também no que abrange os aspectos comunicacionais com o
mundo virtual.

Nesse entendimento e diante da preocupacgao do Estado Brasileiro, achamos
por bem estabelecer uma analise dos parametros de qualidade ISO, delineando de
forma detalhada a caminhada em busca de qualidade, empreendida por aqueles que
estdo envolvidos com a seguranga de modo eficaz, efetivo e funcional.

Independentemente de qualquer normativa, a seguranga dos sistemas de

informacéo é uma premissa que diz respeito as garantias do cidadao, € uma questao
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de privacidade. No entanto, quando isso passa para um contexto maior, que € a
defesa nacional, que depende da seguranga nacional, obviamente, vai adquirir um
peso ainda maior, mesmo considerando que seguranga nao deve ser mensuravel,
pois, se trata de um conceito subjetivo que abrange multidisciplinaridade, ou seja, o
que € seguranga para uns, pode ser inseguranga para outros, e vice-versa.

Ao sugerir o padrédo de qualidade e exceléncia ISO 27001 para o tratamento
da seguranca dos sistemas de informacdo do Ministério da Defesa, procurou-se
objetivamente compreender que de forma genérica as normativas federais vao ditar
as regras de forma genérica, mas que cada Forga Militar, possa atribuir um padréao
proprio, segundo as normativas e portarias, procurando cada uma, a sua maneira, 0o
melhor tratamento da questao.

Assim, procurando responder aos objetivos proposto, esperamos ter
respondido de maneira efetiva, o nosso entendimento de seguranga voltado para
assegurar o melhor uso e operacionalidade das informagdes dessas instituigcdes, no

uso dos sistemas de informagao.
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